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Cau héi thwéng gap cia bénh nhan — Cham séc ao vé bao mat

1. Lam céch nao dé biét lugt truy cap video cla téi sé dugc bao mat?

Bao vé quyén riéng tu cua khach hang trong cudc goi video bdi nha cung cép la van dé rat dudc quan
tdm. Mot trong nhiing vdn dé ma “Pao luét vé trach nhiém giai trinh va cung cp théng tin bao hiém
y t&” (HIPAA) rat chua trong do la bao vé va xd ly an toan mét s6 théng tin nhat dinh, dudc goi la
“Thong tin suic khée dudc bao vé”. Vi du: nha cung cap dich vu cham séc stic khde cua ban phai
c6 sén cac hé théng dé dam bao réng chi nhiing ca nhan dugc y quy&n mai co6 quyén tiép can
théng tin vé stic khoe cua ban, cho du doé la théng tin dugc ghi chép lai trén cac tai liéu hay dudc
Idu trii trong hé théng may tinh. Cac quy dinh ctia HIPAA ciing ap dung cho béat ky thong tin nao
dudc truyén qua internet, bao gébm ca cac Iugt truy cép video.

DE tuan thu HIPAA, nha cung cép dich vu cham séc stic khoe cua ban phai st dung giai phap ao
dap (ng céac tiéu chuan nghiém ngat cua HIPAA. Vui long lién hé véi nha cung cép dich vu cham
sAc slic khoe cua ban néu cé bat ky cau hoi hoac thac mac nao vé quyén riéng tu va bao mat cua
thong tin dudc chia sé trong phién cham soc stic khée tu xa cua ban.

2. CAac bién phap bao vé clia chdm so6c 4o la gi?

HIPAA yéu cau cac nha cung cép tich hgp ma hoa va cac bién phap bao vé khac vao tudng tac
cua ho véi bénh nhan. Ta&t ca cac chuyén gia y t& hoac t6 chiic cham sdc stic khoe cung cép dich
vu tu xa cho bénh nhén tai nha ctia ho hoac tai cac trung tdm cdng déng phai tuan thu cac
nguyén tac ctia HIPAA. Cac quy dinh vé quyén riéng tu va bao méat ctua HIPAA cung cép cac
bién phap bao vé cho thong tin stic khoe c6 thé nhan dang dudc. Quy tac quyén riéng tu cla
HIPAA thiét |ap cac gidi han ddi vai viéc sU dung va tiét 10 thong tin stc khde co thé nhan dang va
Quy tac bao mat clia no thiét lap cac bién phap bao vé ky thuat, vat ly va hanh chinh dé bao vé
thong tin stic khoe dién tii co thé nhan dang dudc. Vidu: ma hdéa dii liéu trén thiét bi luu trii va
khi truyén 1a mét "dac ta trién khai co thé giai quyét dudc" theo Quy tac bao mat. Diéu nay cé
nghia la cac di kién dudc sé dugdc ma hoa theo quy dinh ctia HIPAA, trd khi cac dii kién dé khéng
"hdp ly va phu hgp". Ngoai ra, quy dinh néu ré rang cac nha cung cép dudc yéu cau vé viéc ap
dung céc giao thdc quan ly danh tinh va kiém soat truy céap.

3. Nhiling rui ro khi st dung Wi-Fi céng cdng trong qua trinh khdm sdc khode

tl xa cta téi la gi?

Truy cap Wi-Fi trong quan ca phé, thu vién, san bay, khach san va céac dia diém cong cdng khac
rat thuan tién, nhung thudng khéng an toan. Viéc ban phai nhap méat khau dé dang nhap khéng co
nghia la cac hoat dong truc tuyén clia ban da dudc ma hda. Wi-Fi cdng cong co thé tiém an rat
nhiéu rui ro vi nhiing ly do khac nhau.
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Do dé, mot s6 mang khéng day thudng su dung giao thlic ma hoa. Cling can Iuu y dén diém phat
song Wi-Fi gia mao. Khdng nén s dung cac diém truy cap Wi-Fi cong cong dé thuc hién cac
cudc tham kham stic khdée qua mang. Ban nén can nhéc vé viéc st dung di liéu di dong ciia ban
thay cho Wi-Fi. (Luu y: Ban cé thé bi tinh phi cho viéc st dung dii liéu nay, phu thudc géi cudc di
déng cua ban).

4. Mot s6 mGi de doa bao mat phé bién

+ Luadao
Lua dao xay ra khi ké tdn cong gia v3 la mét lién hé dang tin cady, ngudi dung sé bi nhiing ké Itia
dao du dé dé nhap vao mét dudng lién két doc hai; tai xuéng mot tép doc hai; hoac cung cép
quyén truy cap cho ké Itia dao vao nhiing thdong tin nhay cam, chi tiét tai khoan hoac théng tin
dang nhap.

* Cac phan mém tan cong
Phan mém dbc hai bao gébm nhiéu méi de doa an ninh mang khac nhau, bao gém chudng trinh
doc hai Trojan va vi rut. Tat ca déu lién quan dén ma déc ma tin tac tao ra dé truy cap mang,
danh cap théng tin hoac pha hay di liéu trén may tinh. Phan mém doc hai thudng dudc tai xudng
tU cac trang web doc hai, email spam hoac do thiét bi dugc két ndi véi cac thi€t khac da bi tan
cbng.

* Phan mém téng tién
Phan mém téng tién la mot loai phan mém doc hai khién cho thiét bi bi 1ay nhiém va bi han ché
quyén truy cap cho dén khi tra tién chudc. Phan mém téng tién thudng dudc phat tan théng qua
cac email ltia dao va thudng khai thac cac 16 hdng cua phan mém.

* Cudc tan cdng xen gilia "Man in the Middle" (MitM)
Trong trudng hdp nay, ké tdn cdng nam G vi tri gitia ngudi gii va ngudi nhan tin nhan dién td va
chan nhiing tin nhan do, hoac cé thé thay dai tin nhan khi chuyén tiép cho ngudi nhan. Con
ngudi gdi va ngudi nhan van tin rdng ho dang giao tiép truc tiép véi nhau.

5. Phan mém chdng vi-rat va chéng phan mém déc hai bao vé may tinh

nhu thé nao?

Lgi ich ctia viéc st dung phdn mém chdng vi-rit va phan mém chéng phan mém ddc hai

e Phat hién va bao vé chéng lai phan mém doc hai, vi-rat va phan mém co hai khac trong
thdi gian thuc

e Chda cac thanh phan phat hién va phan hdi chéng lai cadc phan mém téng tién va
chdéng khai thac chu déng

e Ngan chan cac nd luc xam nhap va Itia dao

e Hoat dong linh hoat véi cac ché dé quét thu cdng va theo lich trinh

e Cung cép cac phudng phap tiép cén theo I6p dé bao méat may tinh




6. Lgiich clia viéc su dung tudng Ita khi thuc hién kham stc khoe tu xa

Tudng Itia gitp bao vé chéng lai nhiing ké tdn cdng mang bén ngoai bang cach bao vé may
tinh hoac mang khoi luu lugng mang déc hai hoac khéng can thiét. Tudng Ita ciing cé thé
ngan phan mém déc hai truy cadp vao may tinh hoac mang théng qua internet. Tudng Ita co
thé dudc dinh cdu hinh dé chan dii liéu tti mét s6 vi tri nhat dinh (vi du: dia chi mang may
tinh), cac Uing dung hoac cdng va cho phép dii liéu lién quan, can thiét di qua.

/. Phan mém ddc hai la gi va lam cach nao dé loai bd n6?

Phan mém doc hai (Malware) la viét tat cia malicious software, tlic phan mém dudc tin tac su
dung dé& lam suy yé&u chtic ndng cua thiét bi, danh cap dii liéu hoac thadm chi gianh quyén kiém
soat chinh thiét bi d6. Théng thudng, phan mém doéc hai dugc tai xuéng vé tinh khi ngudi dung
ma mot tép bi nhiém hodc truy cap mét trang web bi nhiém phan mém doc hai. Khi phan mém
doc hai & trén may tinh, n6 sé khdi dong mot loai tan cong cu thé dua trén thiét ké ctia no. Vi
du: “keylogger” ghi lai tling Ian gé phim va bao cao théng tin nay cho tin tac, nhiing ngudi dang
tim kiém tén clia ngudi dung, méat khau va cac thong tin dang nhap nhay cam khac. “Trojan”
thudng gia mao la phdn mém hiiu ich hoac lanh tinh, vi du: phan mém diét vi-rut hoac tro chai
gia mao. Diéu nay ltia ngudi dung ma Trojan, cap quyén truy cap vao cac tép hé théng cho
phén mém dbc hai nay hoac tao diéu kién cho viéc tai xuéng nhiéu phan mém doc hai han.

Ban co6 thé bao vé may tinh cua minh khéi phan mém déc hai bang cach cai dat phan mém
chéng vi-rat va thuc hién quét vi-rat dinh ky. Néu may tinh cia ban dang chay cham hoac thuc
hién cac hanh dong bét thudng (chang han nhu "nhac nhd" ban tai xuéng phan mém la), thi co
nghia la n6 cé thé dang bi nhiém phan mém ddc hai. Hay thuc hién quét diét vi-rat dé kiém
tra, xac dinh va x6éa phan mém déc hai khéi thiét bi cua ban.

8. Tai sao méat khdu manh lai quan trong va cach tao mat khdu manh

Tao mat khdu manh ddng vai tro cuc ki quan trong, ban nén tao méat khiu doc nhat cho tat ca
cac thong tin dang nhap va tai khoan truc tuyén cta ban, chii khdong chi nhiing mat khdu dudc
sti dung cho viéc kham stic khoe tti xa. Mat khdu manh déng vai tro rat quan trong trong viéc
giti an toan cho céc tai khoan trdc tuyén va thong tin ca nhan khoi t6i pham mang. Viéc bat
xac thuc hai yéu t6 sé cung cdp mot I6p bao méat b6 sung cho tai khoan.

Cac bwéc dé tao mat khau manh:

Budc 1: SU dung nam tu khac nhau lién quan dén mot ky niém la duy nhat d6i véi ban. (vi
du: Learntorideabikeatfive)

Méat khau cang dai thi cang khé doan. Khong st dung thdng tin ca nhan nhu tén, s6 chling minh
thu nhan dan/can cudc cong dan/hd chiéu, ngay sinh hoac théng tin khac cé thé dé dang co
dudc thdéng qua tim ki€m truc tuyén.


https://www1.udel.edu/security/bestpractices/avs.html
https://www1.udel.edu/security/bestpractices/avs.html
https://www1.udel.edu/security/bestpractices/avs.html

Bwéc 2: Str dung chiv in hoa va chir thwong, sé hoic ky hiéu dé 1am cho viéc bé khoéa
tré nén kho khan hon. (vi du: LearnttoRIDEabikeat5)

Hay dam bao rdng mat khau cuia ban khéng thé du doan dudc theo mau. Biéu nay cé nghia la
ngudi khac khé cé kha nang doan ra méat khau, ngay ca khi co su trg gitp cua cac céng cu dac
biét. Mét s6 vi du vé cac mau mat khdu dé doan bao gom:

e SU dung cac cum tu phd bién (vi du, maytheforcebewithyou)

e Viéthoa chii cai dau tién ctia mat khau (vi du, Livelongandprosper)
e Thém mot sé 3 cudi mat khau (vi du, qwerty1)

e Thay th& mét chili cai bang mot s& hoac ky hiéu (vi du, p@sswOrd)

Sau khi tao thanh cong mot mat khdu manh, hay bat 2FA. 2FA Ia viét tat cia xac thuc hai yéu
t6, 1a chdc nang sé bé sung thém mét I8p bao mat cho tai khoan cua ban.

9. Céach cap nhéat trinh duyét internet bao vé may tinh

Viéc cap nhat trinh duyét internet sé cung cdp kha nang bao vé vudt tréi chéng lai cac chiéu tro
gian lan, vi-rat, Trojan, cac cudc tdn cong lta dao va cac méi de doa khac. No cling cé thé giai
quyét cac 16 hdng bao mat co trong trinh duyét hién tai cia ban. Nhiéu ban cap nhat trinh duyét
dudc phat hanh dé chéng lai nhiing vdn dé nay. D& dam bao an toan va bao maét tdi uu khi su
dung internet, hay ludn chay phién ban mdi nhat cua trinh duyét ban da chon, dugc hé diéu
hanh cua ban hé trg.

11. Nhiling chiéu tro Itia ddo nao can biét?

Khoéng md tép dinh kém dang ngd hodc nhap vao lién két bat thudng trong tin nhan. Chang co
thé& xuét hién trong email, m&u tin, bai dang, quang cao truc tuyén, tin nhan hoac tép dinh kém.
Babi khi chung cling dugc nguy trang thanh nhiing ngudn dudc biét dén va dang tin cay.

Biét cach thtic va thdi diém ban sé dudc lién hé dé kham stic khoe ti xa hoac dé cé dudc bat
ky théng tin theo ddi nao. Néu ban nhan dugdc mét cuéc goi hoac email dang ngd vé viéc theo
doi stic khoe tu xa cua minh, hay lién hé véi nha cung cép dich vu cham séc stic khoe cua
ban. Phong chay hon chiia chay.

12. LUa ddo qua mang la gi va cach phong tranh

Lua dao la bat ky loai théng tin lién lac ky thuat s6 hoac dién ti nao dudc thiét ké cho cac
muc dich x4u. Day la mot ki€u tén cong ky thuat xa hdi s dung mao danh va cac manh
khée, thudng la thuyét phuc nan nhan cung cép théng tin c4 nhan nhu théng tin dang nhéap,
tai khoan ngan hang théng tin, s6 an sinh xa hi hoac dii li€u nhay cam khac.

Muc tiéu cua td6i pham mang la st dung nhiing théng tin nay dé Itia ddo nan nhan theo mot
cach nao do, vi du nhu: &n cap tién, chi€ém mét hodc nhiéu tai khoan, tao tai khoan mdi lua
dao hoac su dung tin dung. Trong mét sé trudng hgp, muc tiéu cudi cung cua ké tan céng la
chi@m doat thiét bi cua nan nhan bang phan mém doc hai. Muc tiéu cua tha pham ciing co



thé la I8y quyén truy cap (thdng qua nan nhén) vao cac tai nguyén co gia tri khac bao gom
mang doanh nghiép, hé théng, dii liéu hoac tai san tri tué.

Khuyé&n nghi cho ca nhan:

e Hay than trong vdi tat ca cac email va tin nhan van ban khéng mong mudn.

e Dichuét qua céac lién két dudc nhiang (khéng nhap vao) dé hién thi URL thuc té va so sanh
né vdi lién két dudgc hién thi.

e Khong bao gid nhap vao lién két dudc nhang, ngay ca khi ban cho rang ching dang tin
cay. Thay vao do, hay su dung trinh duyét dé tim kiEm URL chinh xac.

e Khong bao gid mé tép dinh kém dudi bat ky hinh thidc nao trong email néu ban khdong biét
chac. Trong email tti nhiing ngudi guii da biét, hay xac minh riéng cac tép dinh kém trudc
khi md& chung.

e Vuilong lién hé v8i nha cung cap dich vu cham soc stic khde cua ban vé email hoac tin
nhan van ban cé lién két nhing hoac tép dinh kém dé xac thuc théng tin nay va dam bao
rang quyén riéng tu ctia ban dugc bao vé.

e Su dung phdn mém chdng vi-rat va phdn mém chéng phan mém doc hai trén cac thiét bi ca
nhan cua ban va luén cap nhét chang

e S dung xac thuc da yéu t6 trén moi tai khoan cé cung cép chidc nang nay. biéu nay giup
ngan chan t6i pham mang truy cép vao tai khoan cua ban.

13. T6i nén sao luu dii liéu cta minh nhu thé nao?

Ban co thé tao va luu trili cac ban sao luu thudng xuyén cua tat ca thong tin cé gia tri trén thiét bi
cua minh bang cach su dung phudng tién bén ngoai hoac dich vu dua trén (ing dung web qua
internet. Qua trinh nay co thé dudc don gian hoa va tu déng hoéa bang cach sd dung Uing dung
sao luu clia bén thii ba. BDam bao viéc ma hoa ban sao luu cia ban dé bao vé tinh bao mat va
toan ven cla théng tin ctia ban. Sao luu di liéu quan trong dé giam thiéu cac hau qua néu di
liéu bi méat, bi hong, bi nhiém ddc hoac bi danh cap.

14. To6i nén x6a nhiing muc nao trudc khi ti€n hanh kham sudc khoe tli xa?

Trudc khi bat dau cudc trd chuyén véi nha cung cép dich vu cham soc stic khoe cua ban, hay
dam bao rang ban da loai bdé cac muc khoéng can thiét dé thao luan vé cac méi quan tam vé
stic khoe clia ban. Cac thiét bi cong nghé khong dugc s dung dé lién hé vaéi nha cung cép
dich vu cham soéc stc khoe cua ban nén dudc gd bd dé tranh su thu thap théng tin nhay cam
tiém &n. Vi du nhu camera an ninh gia dinh hoac trg ly ao.



